
DTS IDENTITY 
ΓΙΑ ΑΣΦΑΛΗ ΕΞ’ΑΠΟΣΤΑΣΕΩΣ ΠΡΟΣΒΑΣΗ
ΓΕΝΙΚΗ ΠΡΟΚΛΗΣΗ   
Οι επιχειρήσεις αντιμετωπίζουν ολοένα και περισσότερες προκλήσεις  
σχετικά με την ασφάλεια των πληροφοριακών τους συστημάτων, 
καθώς αυξάνεται συνεχώς ο αριθμός των χρηστών, το μέγεθος 
των δεδομένων και εφαρμογές που λειτουργούν εκτός των 
“παραδοσιακών” δικτύων τους. Οι εργαζόμενοι χρησιμοποιούν 
εφαρμογές τόσο εντός όσο και εκτός των εγκαταστάσεων των 
επιχειρήσεων (on-premises και SaaS), ενώ οι επιχειρήσεις 
χρησιμοποιούν συχνά διάφορες εφαρμογές για να καλύψουν τις 
ανάγκες ασφαλείας όσων εργάζονται εξ’ αποστάσεων. Έτσι, όχι μόνο 
αυξάνονται σημαντικά τα λειτουργικά κόστη και η πολυπλοκότητα, 
αλλά και οι χρήστες δυσκολεύονται κάθε φορά, όταν χρησιμοποιούν 
αυτές τις εφαρμογές.

ΛΥΣΗ: DTS IDENTITY & PALO ALTO NETWORKS 
Το DTS Identity και η Palo Alto Networks δίνουν τη λύση επιτρέποντας 
τη γρήγορη και ασφαλή εφαρμογή εταιρικών πολιτικών για εξ’ 
αποστάσεως εργαζόμενους. Το DTS Identity με τις δυνατότητες 
ασφαλείας που παρέχουν τα συστήματα της Palo Alto Networks δίνει 
τη δυνατότητα για ασφαλή εξ’ αποστάσεως πρόσβαση, μειώνοντας 
έτσι τον κίνδυνο από κυβερνοεπιθέσεις, ενώ διατηρεί το κόστος 
χαμηλό και την διαδικασία απλή. Ανεξάρτητα από την τοποθεσία 
βρίσκονται ή τις εφαρμογές που χρησιμοποιούν, οι χρήστες έχουν 
ασφαλή πρόσβαση στις εφαρμογές που χρειάζονται, χωρίς ποιοτικούς 
συμβιβασμούς. Το Prisma Access της Palo Alto Networks, καθώς και το 
DTS Identity, είναι cloud-native, επιτρέποντας τη γρήγορη ανάπτυξη 
και μεγάλη επεκτασιμότητα. Παράλληλα, μειώνεται η ανάγκη για 
on-premises εξοπλισμό, καθώς και ο φόρτος εργασίας των ανθρώπων 
που διαχειρίζονται τα δίκτυα της επιχείρησης και φροντίζουν για την 
ασφάλεια αυτών. 
 
Οι επιχειρήσεις που διαθέτουν νέας γενιάς (next-gen) hardware 
firewalls μπορούν να επωφεληθούν ακόμη περισσότερο 
χρησιμοποιώντας την εφαρμογή GlobalProtect της Palo Alto Networks.



ΠΑΡΑΔΕΙΓΜΑ ΕΦΑΡΜΟΓΗΣ 1: ΠΕΡΙΣΣΟΤΕΡΗ ΑΣΦΑΛΕΙΑ ΜΕΣΩ MFA 
Σε πολλά περιβάλλοντα ΙΤ, μια εφαρμογή multi-factor authentication (MFA) είναι απαραίτητη, ώστε να παραμένει ασφαλής η πρόσβαση σε κρίσιμους 
πόρους ή ακόμη και για την κάλυψη κανονιστικών απαιτήσεων. Ωστόσο, η ενσωμάτωση της MFA στις ήδη υπάρχουσες διαδικασίες σύνδεσης είναι συχνά 
πολύπλοκη και χρονοβόρα, γεγονός που περιπλέκει την πρόσβαση και τη χρήση και προκαλεί καθυστερήσεις.

ΛΥΣΗ : 
Το DTS Identity προσφέρει πολλαπλές επιλογές ταυτοποίησης μέσω MFA και ενσωματώνεται άριστα στο Prisma Access. Επιτρέπει έτσι στους διαχειριστές 
των συστημάτων να ρυθμίζουν γρήγορα τις πολιτικές MFA, χωρίς να χρειάζεται να θέσουν εκτός λειτουργίας κρίσιμους πόρους. Με το Prisma Access, 
μπορείτε να επιλέξετε την επιβολή MFA για συγκεκριμένους χρήστες ή εφαρμογές ή και για το σύνολο αυτών, χωρίς να χρειάζεται να τροποποιήσετε τις 
υπάρχουσες εφαρμογές, ώστε να καλύπτονται οι απαιτήσεις ασφαλείας.
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ΠΑΡΑΔΕΙΓΜΑ ΕΦΑΡΜΟΓΗΣ 2: ΟΜΑΛΗ ΠΡΟΣΒΑΣΗ ΧΡΗΣΤΩΝ 
Οι παραδοσιακές λύσεις VPN χρησιμοποιούν συχνά την εσωτερική υποδομή στο data center της εκάστοτε επιχείρησης. Συνήθως, όλη η κίνηση των 
δεδομένων διοχετεύεται μέσω της υποδομής αυτής πριν φτάσει στο διαδίκτυο ή τις εφαρμογές SaaS. Αυτή η δρομολόγηση μπορεί να οδηγήσει σε 
υποβάθμιση της απόδοσης των συστημάτων, προκαλώντας καθυστερήσεις και επηρεάζοντας συνεπώς την ποιότητα της διαδραστικής εμπειρίας των 
χρηστών. Στη διαδικασία αυτή, μια κακή εμπειρία χρήστη μπορεί να οδηγήσει σε σημαντικούς κινδύνους για τις συσκευές και τα δεδομένα, καθώς πολλοί 
χρήστες προσπαθούν να παρακάμψουν τους μηχανισμούς ασφαλείας, όπως τα VPN, ή χρησιμοποιούν προσωπικούς κωδικούς για εφαρμογές SaaS.

ΛΥΣΗ : 
Με το DTS Identity και τις εφαρμογές της Palo Alto Networks, όσοι εργάζονται εξ’ αποστάσεως μπορούν να απολαμβάνουν μια απλή, εύχρηστη και 
ασφαλή σύνδεση, τόσο στο διαδίκτυο και σε εφαρμογές SaaS, όσο και σε δημόσια, υβριδικά ή ιδιωτικά cloud. Η „GlobalProtect” VPN εφαρμογή της Palo 
Alto Networks παρέχει συνεχή σύνδεση σε διάφορα λειτουργικά συστήματα και συσκευές, εξαλείφοντας την ανάγκη χρήσης VPN ή σύνδεσης σε web 
gateway.

Το SSO (Single Sign On) του DTS-Identity ενσωματώνεται με το Prisma Access για να διασφαλίσει ότι ο κάθε χρήστης χρειάζεται να εισάγει ένα μόνο σετ 
κωδικών, αντί να χρειάζεται να θυμάται πολλούς κωδικούς πρόσβασης, καθώς και πως λειτουργούν οι διάφορες εφαρμογές ταυτοποίησης.

Έτσι, οι εργαζόμενοι αφενός έχουν απρόσκοπτη πρόσβαση στις εφαρμογές που χρειάζονται, αφετέρου οι administrators μπορούν μέσω του DTS Identity 
να εφαρμόσουν κεντρικά την όποια εταιρική πολιτική και να καθορίζουν / επιτρέπουν την πρόσβαση βάσει ρόλων (role-based access), μόνο σε αυτούς 
τους πόρους που ο κάθε χρήστης χρειάζεται. 
 
ΠΛΕΟΝΕΚΤΗΜΑΤΑ  
 
ΕΥΕΛΙΞΙΑ ΕΠΙΧΕΙΡΗΣΗΣ 
Δίνει στις επιχειρήσεις τη ευχέρεια να προσαρμόζουν τη δυνατότητα πρόσβασης στους πόρους τους, ανάλογα με τις ιδιαίτερες απαιτήσεις τους. Η λύση 
είναι γρήγορα εφαρμόσιμη, είναι επεκτάσιμη και οι όποιες προσαρμογές γίνονται εύκολα όταν υπάρχουν μεταβολές στο επιχειρηματικό περιβάλλον.

ΑΥΞΗΜΕΝΗ ΑΣΦΑΛΕΙΑ 
Μειώνει τον κίνδυνο κυβερνοεπιθέσεων και άλλων πιθανών περιστατικών ασφαλείας που θα μπορούσαν να βλάψουν τη φήμη της εταιρείας, ενισχύοντας 
την ασφάλεια και την προστασία των ευαίσθητων εταιρικών δεδομένων.

ΜΕΙΩΣΗ ΚΟΣΤΟΥΣ ΚΑΙ ΠΟΛΥΠΛΟΚΟΤΗΤΑΣ 
Ο εναρμονισμένος συνδυασμός εφαρμογών ασφαλείας λειτουργεί πολλαπλασιαστικά και έχει σαν αποτέλεσμα την κάλυψη μεγαλύτερου εύρους αναγκών. 
Έτσι δεν είναι πλέον απαραίτητα τα διαφορετικά για κάθε περίπτωση συστήματα ασφαλείας, γεγονός που οδηγεί σε εξοικονόμηση κόστους και μείωση 
της πολυπλοκότητας.

ΑΥΞΗΣΗ ΠΑΡΑΓΩΓΙΚΟΤΗΤΑΣ ΧΡΗΣΤΩΝ  
Η λύση που προτείνουμε αυξάνει την ικανοποίηση και την αποδοτικότητα των χρηστών, εξασφαλίζει συνεχή, γρήγορη και ασφαλή χρήση των συστημάτων 
και των εφαρμογών κάθε επιχείρησης, δίνοντας τη δυνατότητα πρόσβασης και εργασίας από οποιαδήποτε τοποθεσία, ανεξάρτητα από τις συσκευές που 
χρησιμοποιούνται και για όλες τις εφαρμογές.
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