konvenUonellen MaBnahmen den Schaden melstens n emgre'nzen
Die besten Abwehrchancen bestehen im Befeich der Cyber Security bei
der friihzeitigen Entdeckung von. mogllchen Gefahren. Security Informa-
tion and Event Management (SIEM).ist dabei ein groBartiger Praven-
tionsansatz. Die beemdruckeﬁf@)‘% Security Intelligence Plattform von
LogRhythm, Leader im Gartner SIEM Magic Quadrant, erkennt Anoma-
lien in Echtzeit, mit der Maglichkeit umgehend GegenmaBnahmen
durchzufihren und folgenschwere Bedrohungen abzuwenden. Als
LogRhythm Services Authorized Partner ermoglichen wir Ihnen diese
Losung und damit einen proaktiven Cyberschutz, vor allem in Verbin-
dung mit unserem DTS Security Operations Center (SOC) als ganzheit-
liche, zentrale Sicherheitsleitstelle.

DTS

Unabhangige Uberwachung von forensischen Daten & Dateiintegritat
Hochmoderne Hardwareanalyse & Analyse groBer Datasets
Intelligente Korrelations- & Mustererkennung

Minimale Erkennungs- & Reaktionszeit

Skalierbarer Ansatz & Workflow-fahige Automatisierung

DTS Managed Services

DTS SOC Services



Herkommliche SIEM-Losungen beinhalten den richtigen, praventiven Ansatz. Allerdings sind sie nicht in der Lage mit den Anforderungen einer modernen
Cyber Security mitzuhalten. Sie sammeln und analysieren lediglich Daten von Sicherheitsereignissen, erfordern viel Administration durch fehlende Auto-
matisierung und erschweren die Erweiterung fiir zusatzliche Anwendungsfalle. Zudem tragen sie wenig zur Selektierung von Warnungen und zur Orches-
trierung bei, was Alarmmiidigkeit sowie -unsicherheit fordert.

Der Schutz vor modernen Bedrohungsszenarien erfordert eine durchgehende Transparenz der gesamten T-Umgebung. AuBerdem sind im Ernstfall
Schnelligkeit und Prazision gefragt. In einer vollstandig integrierten Plattform kombiniert LogRhythms SIEM das Logmanagement, Uberwachung der
Dateiintegritat und Hardwareanalysen, Monitoring sowie kiinstliche Intelligenz mit forensischen Host- und Netzwerkdaten. Der globale Uberblick iber
samtliche Aktivitaten ermglicht die Erkennung von Anomalien, welche andernfalls unbemerkt bleiben wiirden. Die stark reduzierte Erkennungs- und
Reaktionszeit bei Anomalien sowie Bedrohungen unterscheidet sich wesentlich zu gewohnlichen Losungen.

Die Architektur des LogRhythm XDR Stacks bietet eine einheitliche Losung, die sich flexibel und skalierbar an die individuellen Bedurfnisse der Unter-
nehmensumgebung anpasst. Mit Hilfe der Module Log Management & Analytics, Security Analytics & Security Orchestration, Automation & Response
(SOAR), werden Bedrohungen vollstandig erkannt bzw. es wird addquat auf sie reagiert.

LOGRHYTHM ANALYTIX hilft Ihnen bei der Diagnose von Sicherheits- und Betriebsproblemen, indem es eine zentralisierte und umfassende Transparenz
Ihres gesamten Datenbestands schafft. AnalytiX optimiert die Erfassung und den Zugriff auf kritische Protokoll- und andere Maschinendaten. Es
normalisiert und bereichert Ihre Daten, sodass Suche und Auswertung schnell durchgefiihrt werden kénnen, unabhdngig davon, wie und wo die Daten
generiert wurden.

LOGRHYTHM DETECTX liefert anpassbare Sicherheitsanalysen, die bdsartige Aktivitdten genau erkennen kdnnen und die Bedrohungssuche aktiv
unterstiitzen. Durch Korrelation der Daten erkennt die Sicherheitsanalyse solche Aktionen, um priorisierte, risikobasierte Alarme zu generieren.

LOGRHYTHM RESPONDX vereinfacht die Untersuchung und Abwehr von Bedrohungen, indem so viele Schritte wie mglich im Reaktionsablauf koordiniert
und automatisiert werden. Es etabliert einheitliche Prozesse, die unserem DTS Security Operations Center (SOC) Team bei der Organisation, Priorisierung
und Zusammenarbeit helfen, um maximale Effizienz und Geschwindigkeit zu erreichen.

Das LogRhythm SIEM bietet einen einzigartigen Threat Lifecylce Management Ansatz. Durch die Integration wesentlicher Funktionen in einer Plattform
ermdglicht Ihnen der XDR-Stack nicht nur ein kosteneffizientes SIEM, sondern auch eine umgehende Erkennung von Bedrohungen.
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DTS MANAGED SERVICES & SOC SERVICES

DTS ist auf die Konzeptionierung, Implementierung und den Betrieb des LogRhythm SIEM spezialisiert. Wir biindeln diese Technologie fiir unsere Kunden
mit unserem Know-how und unseren Prozessen, um dedizierte SIEMaaS- und SOCaaS-Modelle zu ermdglichen. Auf dieser Grundlage bieten wir [hnen
nicht nur ein erhohtes Niveau der Cybersicherheit, sondern auch das Sparen von Kosten, Zeit und Personalressourcen.

Unser DTS SOC ist eine wesentliche Weiterentwicklung im Bereich Cyber Security, insbesondere in Verbindung mit dem hochmodernen SIEM von
LogRhythm. Es ist eine zentrale Sicherheitsleitstelle zur 24/7 Uberwachung bzw. Betreuung Ihrer [T-Infrastruktur und Daten. Wir sorgen u. a. mit Hilfe

des LogRhythm SIEM durchgdngig fir Sichtbarkeit, analysieren spezielle IT-Ressourcen sowie Daten nahezu in Echtzeit, erkennen die genannten Anomalien,
alarmieren bzw. erteilen Aowehrempfehlungen und leiten permanent neue Regeln fiir eine effektive Abwehr ab. Unsere hoch qualifizierten, erfahrenen,
eingespielten, deutsch- und englischsprachigen Sicherheitsexperten gewahrleisten rund um die Uhr: Managed Security Services, aktive Uberwachung &
Analyse Ihrer IT-Systeme, Erkennen und Entfernen von IT-Schwachstellen, zentrales Sicherheitsmanagement, Alarmierung & AbwehrmaBnahmen, Security-
Assessments, Ereignis- und Protokollmanagement, Compliance-Einhaltung und Reporting.
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