Compliance-Anforderungen erfolgreich & nachhaltig umsetzen, mit DER 24/7 Secd

. WAS IST NIS2?
Eine neue EU-weite Richtlinie zum Schutz von Netzwerk- &
Informationssystemen
Dient, zusammen mit der EU-DSGVO, der Steigerung der IT-
Sicherheit in der EU

. AB WANN GILT NIS2?
Januar 2023 in der EU in Kraft getreten
Bis Oktober 2024 wird die Richtlinie in nationales Recht tiberfiihrt,
ab dann gelten verpflichtende SicherheitsmaBnahmen

. FUR WEN GILT NIS2?
Fir Unternehmen mit min. 50 Beschdftigten oder min. 10 Mio. €
Jahresumsatz & Jahresbilanzsumme
AuRerdem miissen Unternehmen zu einem dieser 18 betroffenen
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' .. Post- 8
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4. ANFORDERUNGEN GEMASS NIS2:

Mit DTS Cockpit helfen wir Ihnen erhebilich
bei den notwendigen Mafnahmen!

Asset Management

Aufrechterhaltung & Wiederherstellung (Business Continuity
& Krisen-Management)

Schwachstellen-Management

Integration von MaBnahmen zur Einhaltung ,Stand der Technik”
Risikomanagement (Effektivitdt von SicherheitsmaBnahmen)
Incident Management

Kryptografie, insbesondere bei der Kommunikation
Sicherheit der Lieferkette (Supply Chain Security)
Personalsicherheit (Schulung & Training, Zugriffskontrollen,
Berechtigungskonzept)

Registrierungspflicht, Meldepflichten, Sanktionen & Haftung

. NOTWENDIGE MASSNAHMEN ZUR STARKUNG DER IT:

Business Continuity: Backup Management, Disaster Recovery,
Krisenmanagement

Effektivitdt: Vorgaben zur Messung von Cyber- &RisikomaBnahmen
Einkauf: Sicherheit in der Beschaffung von [T- & Netzwerksystemen
Incident Management: Prdvention, Detektion & Bewdltigung von
Sicherheitsvorfdllen

Kommunikation: Sicherer Sprach-, Video- & Textaustausch
Kryptographie: Verschliisselung, wo immer maglich

Policies: Richtlinien fiir Risiken & Informationssicherheit

Supply Chain: Sicherheit in der Lieferkette

Zugangskontrolle: Finsatz von MFA & SSO
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6. DIESE DTS COCKPIT FEATURES UNTERSTUTZEN SIE BEI DER ERFULLUNG VON ANFORDERUNGEN BZGL. NIS2, KRITIS & NIST:
Incident Management: 24/7 Erkennung, Analyse, Einddmmung & Reaktion auf Sicherheitsvorfélle in EINER Losung:
* Die Erfiillung der Meldepflicht mit Frihwarnung, Bericht & daraus resultierenden AbhilfemaBnahmen kinnen iiber das DTS Cockpit umgesetzt
werden
» Proaktiver Ansatz, indem potenzielle Sicherheitsliicken erkannt werden, bevor Angreifer sie ausnutzen konnen

Policies:

* Objektive Risikaeinschatzung & kontinuierliche Bewertung Ihres Sicherheitslevels

* ARP-GUARD als NAC inklusive: Endgerdte & Storquellen werden sichtbar & lassen sich gezielt lokalisieren. Anhand dieser Transparenz konnen
individuelle Compliance-Policies hinterlegt & durchgesetzt werden.

Business Continuity: Geschdftskontinuitdt sichern mit dem passenden DTS Incident Response Service & dem erfahrenen Krisenmanagement der
DTS

RegelmdRige Penetrationstests: wiederkehrendes Testing & Re-Testing der gesamten Umgebung durch kontinuierliche, individuell abgestimmte
Assessments

Effektivitdt der Risikomanagement-Mafnahmen:

« Aufbau & regelmaRige Bewertung der Wirksamkeit von Risikomanagement-MaBnahmen mit kontinuierlicher Uberpriifung durch das DTS
Purple Teaming

» DTS Cockpit versteht Cyber Security als ganzheitlichen, fortwahrenden Prozess

Cyber-Hygiene (z. B. Updates): Device Compliance durch den DTS Client

Mehr IT-Sicherheit im Allgemeinen: aus eigenen, zertifizierten & EU-DSGVO konformen Rechenzentren bereitgestellt

SEHEN, VERSTEHEN, AGIEREN, VALIDIEREN & OPTIMIEREN ALS ALL-IN-ONE
DTS Cockpit ist DER essenzielle Baustein einer durchgangigen Sicherheitsarchitektur: vollstandige Transparenz iber angebundene Sicherheitslosungen,
aktive Steuerungsmaglichkeit zur Reaktion auf Vorfdlle, ein zentraler Status Ihrer Sicherheitsinfrastruktur und -Services.

PROVIDING THE MISSING LINK

Das Purple Teaming des DTS Cockpits besteht aus erfahrenen SOC-Analysten (Blue Team) und zertifizierten [T-Sicherheitsexperten (Red Team) und bietet
einen einzigartigen Ansatz. Denn mit dieser Kombination steht lhnen DTS als kontinuierlicher ,Trainer” mit Rat und Tat zur Seite und verbessert nachhaltig
Inre praventive Sicherheitsinfrastruktur.

EASY TO USE. EASY TO PAY.
Unser transparentes Preismodell folgt dem Grundsatz ,vom Mittelstand fiir den Mittelstand”. Die Losung ist eine 24/7/365 ganzheitliche Cyber-Security-
Strategie, welche einen Enterprise Service bereitstellt und trotzdem fiir Unternehmen jeder GréBe bezahlbar ist..

40 JAHRE KNOW-HOW IM BEREICH CYBER SECURITY
Als Pionier in der IT-Security kombinieren wir im DTS Cockpit tiefgreifendes Fachwissen, modernste Technologien sowie Sichtbarkeit, Diagnose, Analyse,
aktive Verteidigung und Optimierung tibersichtlich auf einer Plattform ,Made by DTS".

Jetzt kostenlos & unverbindlich beraten lassen!

DTS Systeme GmbH DTS Systeme Miinster GmbH dts.de
+49 5221 1013-000 +49 251 6060-0 info@dts.de

DTS NIS2 & DTS Cockpit 05032025
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http://dts.de
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