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Von Unternehmensnetzwerken werden nicht nur standige Verfiigbarkeit, sondern auch durchgehende Sicherheit erwartet. Aber wie gewahrleistet man eine zielgenaue Ubersicht, Erkennung und

Konrolle? ARP-GUARD ist die fiihrende Network Access Control (NAC) Losung von den Spezialisten der ISL Internet Sicherheitslosungen GmbH. Die ISL ist ein anerkannter deutscher Software-
Hersteller mit Fokus auf NAC. Im Gegensatz zu komplexen sowie teuren Anwendungen ldsst ARP-GUARD sich in heterogenen und groBen Netzwerken unkompliziert realisieren. Dabei setzt die Losung
neue Standards. Sie identifiziert, unabhdngig von Herstellern oder Technologien, alle bekannten sowie unbekannten Gerate schnell und eindeutig, bevor diese einen Netzwerkzugang erhalten. Zudem

bindelt ARP-GUARD sicherheitsrelevante Informationen, erkennt, meldet und korrigiert Anomalien im Netzwerk.
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BSI, KRITIS oder branchensperifische Institutionen haben als gemeinsame Anforderung, dass
ausschlieBlich autorisierte Systeme im Netzwerk zugelassen werden diirfen. Das Wichtigste
ist hierbei der Leitspruch: ,Sicherheit kommt durch Sichtbarkeit”. ARP-GUARD erkennt und
inventarisiert die gesamte Netzwerkinfrastruktur innerhalb kiirzester Zeit. Jedes Endgerat
wird sichtbar und Storquellen lassen sich lokalisieren. Zudem stellt die Losung die gesamte
Architektur grafisch dar. Das erleichtert nicht nur die Netzwerkplanung. Es ermdglicht eine
Transparenz, die z. B. von Audits und Revision gefordert wird.

Die zentrale Steuerung aller Netzwerkzugdnge bietet einen umfassenden Zugangsschutz.
Unbekannte Gerdte sowie Statusveranderungen werden in Echtzeit erkannt und gemeldet.
Nach der eindeutigen Identifizierung kann anschliefend jedes Vorgehen per Regelwerk
festgelegt und verwaltet werden - von der Portabschaltung bis zur Verlegung in ein spezielles
Virtual Local Area Network (VLAN).

Mit dem VLAN-Management lasst sich die Netzwerksegmentierung in VLANs komfortabel um-
setzen. Sensible Bereiche werden dadurch zusdtzlich geschiitzt, 6ffentliche Bereiche klar von
internen abgegrenzt und Gasten sowie Dienstleistern nur spezieller Zugang gewahrt. Die Zu-
weisung in das zugehdrige VLAN erfolgt automatisiert.

Die Kombination verschiedener Authentifizierungen, u. a. MAC-based RADIUS und 802.1X,
bietet viel Sicherheit. Ergdnzt werden diese Methoden durch das ARP-GUARD Fingerprinting.
Es identifiziert Gerdte durch verschiedene Eigenschaften wie kryptografische Zertifikate und
Schliissel eindeutig.
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Durch die besondere Sensor-Management-Architektur ist ARP-GUARD mandantenfdhig und
enorm skalierbar. Das ermdglicht die Einbindung beliebig vieler Standorte. Das Enterprise-
Management ermdglicht hierbei die Verwaltung dezentraler, groBer Netzwerkumgebungen.
Dabei ist ein zentrales Regelwerk wie ein Schirm Giber das gesamte Netzwerk ausgebreitet,
simpel und automatisiert. Benutzer, Rollen, Rechte und Policies werden synchronisiert.

Das Captive Portal regelt den Netzwerkzugang von Gast- und Fremdkomponenten. In jeder
Umgebung kdnnen fiir Fremdgerdte gezielte Zugdnge definiert werden, jederzeit kontrolliert
durch ein dynamisches Firewall-Regelwerk, auch standortiibergreifend. Somit ist Bring Your
Own Device (BYOD) einfach zu verwirklichen und die privaten Devices erhalten explizit frei-
gegebene Zugriffe.
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Die agentenlose Endpoint Erweiterung liefert eine wertvolle Compliance-Unterstiitzung.
Wahrend der Authentifizierung wird gepriift, ob Endgerdte den Sicherheitsrichtlinien ent-
sprechen und compliant sind, z. B. Status, Antivirus oder Patch-Level des Betriebssystems.
Werden die Richtlinien nicht erfiillt, wird das Gerdt isoliert und z. B. in einem Quarantane-
VLAN aktualisiert.

ARP-GUARD kommt in allen Bereichen zum Einsatz. Neben Industrie, Handel, Gesundheits-
wesen, Behdrden, Bildung und Forschung, ist die Losung vor allem im Finanzsektor, als einer

. dersicherheitssensibelsten Branchen iberhaupt, nicht wegzudenken.

Das ARP-GUARD Management wird als virtuelle und physische Appliance zur Verfiigung
gestellt. Die Integration in die bestehende Infrastruktur erfolgt nahtlos. Bei einer Cluster-
installation besteht zudem.die zusatzliche Maglichkeit eines Mischbetriebs. AuBerdem
kdnnen Sensoren direkt auf den unternehmenseigenen Servern installiert werden.

* Gerdteerkennung &-inventarisierung

« FEinzigartiges Fingerprinting zur eindeutigen Device-Identifizierung

« Maximale Sichtbarkeit, Kontrolle & Uberwachung der Netzwerke

* Identifizierung von Schwachstellen

* Zentrale Definition & Durchsetzung von Richtlinien in Echtzeit

« Schutz sensibler Daten & Bereiche sowie Compliance konforme Datensicherheit
« Aufwands- & Kostenreduzierung durch Automatisierung

« [T-Security ,Made in Germany” by DTS

* Auch als NAC as a Service verfiighar



NETWORK ACCESS CONTROL AS A SERVICE (NACAAS)

Mit ARP-GUARD NACaaS erhalten Sie umfassenden Netzwerkschutz, ohne eigene IT- RegelmdBige Updates und Wartungen sorgen fur einen optimalen Betrieb unserer Losung.
Ressourcen zu belasten. Ihre [T-Abteilung kann rund um die Uhr von unseren Netzwerk- Dartiber hinaus ldsst sich der Service flexibel an wachsende oder sich verdndernde Netzwerk-
spezialisten unterstitzt werden, wodurch Sie auf teure Inhouse-Experten verzichten konnen. umgebungen anpassen, um Ihren Anforderungen stets gerecht zu werden.

Es fallen keine hohen Anfangsinvestitionen an, und die Kostenstruktur bleibt transparent.

Netzwerkzugangskontrolle
Unautorisierte Netzwerkzugriffe
werden unterbunden und
Standardaufgaben automatisiert

Endpoint - Erweiterung
Clientlose Netzwerkintegritat bis zum
Endgerat mit Sicherheits-Policies

und Compliance-Richtlinien

Gerateerkennung
Zielgerichtete Lokalisierung und
Identifizierung aller Gerate im

Netzwerk
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Cluster - Erweiterung
Maximale Systemverfligbarkeit
und -sicherheit fir ein ausfall-
sicheres Gesamtsystem

@

VLAN Manager

Komfortable und richtlinien-
gesteuerte Netzwerksegmentie-
rung in separate logische Subnetze

Captive Portal - Erweiterung
Sicherer und komfortabler
Zugang fur Externe & Fremd-
gerate (BYOD)
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Fingerprinting
Intelligentes und kontinuierliches

Endgerate Profiling mit einer ein-
eindeutigen Identifizierung /

Sensor-Management
Mitwachsende Systemarchitektur
flr ein hochskalierbares und
kosteneffizientes NAC

Enterprise Management - Erw.
Standardisierung der konzernwei-
ten IT-Security und Orchestrie-
rung von Konzernstrukturen

Layer 2 IPS - Erweiterung
Uberwachung des Netzwerks mit
Erkennung und Blockierung von
bosartigen Aktivitaten
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