“ MICROSE

ZERO TRUST BEGINNT IM NETZWERK - SCHUTZEN SIE,
WAS WIRKLICH ZAHLT!

Sie mochten unbefugten Datenverkehr unterbinden und Ihre
Sicherheit erhghen, indem Sie verhindern, dass Eindringlinge in Ihr
Netzwerk gelangen? Herkdmmliche Sicherheitstools wie Firewalls
sind darauf ausgelegt, denvon auBen in Ihr Netzwerk flieBenden
Datenverkehr zu iberwachen und zu blockieren. Besorgniserregend
ist jedoch die Tatsache, dass 70 % der Unternehmen keine effektive
Netzwerksegmentierung implementiert haben.

Die Ldsung? Microsegmentation. Aber nicht irgendeine — sondern:
DTS Microsegmentation. Agentenlos. Automatisiert. Sicher.

WAS VERSTEHT MAN UNTER MICROSEGMENTATION?
Microsegmentation ist eine wichtige Schlisselkomponente einer
Zero-Trust-Architektur, die Netzwerke in feingranulare, logisch
isolierte Segmente unterteilt. Im Gegensatz zu herkdmmlichen
VLANs oder Firewalls schrankt sie nicht nur den Zugriff von auBen
ein, sondern kontrolliert das gesamte Kommunikationsverhalten
innerhalb des Netzwerks, unabhdngig von Infrastruktur, Standort
oder Benutzeridentitdt. Microsegmentation erlaubt jeder Anwen-
dung, jedem System und jedem Benutzer nur die Kommunikation,
die notwendig und erlaubt ist — alles andere wird blockiert.

Reduktion der Angriffsflache um bis zu 90 % durch adaptive Just-in-
Time-Zugriffskontrollen

Klare Trennung von Umgebungen, Anwendungen & Identitdten
Performance-Optimierung durch Inline-/Sidecar-Architektur
Sicherheitsrichtlinien pro Kommunikationseinheit — nicht nur pro
Netzsegment

Adaptive Threat Response via ML-gestuitzter Risikoanalyse

Keine Verdnderung bestehender Netzwerktopologien notwendig
DSGVO-konforme Protokollierung aller Vorgdnge
Zero-Trust-Realitdt statt Buzzword — durch kontinuierliche
Verifizierung

Automatisierte Segmentierung der definierten Workstations &
Server

Kosteneffizienz durch Automatisierung & agentenlose
Implementierung

Dynamisches Richtlinienmanagement

Jour Fixe zur Unterstiitzung bei kontinuierlicher Umsetzung der
Losung

*  RegelmdBiger Check der aktiven Regelungen

+  Dynamische Aufnahme weiterer Assets



WAS BIETET DTS MICROSEGMENTATION?

DTS Microsegmentation bietet eine innovative Sicherheitslosung fur Workstations und Server, die den Netzwerkzugriff automatisch segmentiert und
absichert. Eine intelligente, selbstlernende, agentenlose Technologie erlaubt nur die tatsdchlich bendtigten Verbindungen, ohne manuellen Aufwand oder
komplexe Konfigurationen. Das automatisierte Richtlinienmanagement ermdglicht zudem eine schnelle Reaktion auf Vorfdlle und stdrkt so die Abwehr
von Cybervorfdllen. Die MFA-fahige Losung implementiert Just-in-Time-Zugriff und bietet damit einen optimalen Ansatz zur Umsetzung einer Zero-Trust-
Strategie.

WAS MACHT DTS MICROSEGMENTATION ANDERS & BESSER?

Automatisierte Netzwerksegmentierung: Das System lernt automatisch alle Netzwerkverbindungen kennen und erstellt prazise Sicherheitsrichtlinien,
die auf Host-basierende Firewalls angewendet werden. Dies ermdglicht eine vollstandige Segmentierung innerhalb von 30 Tagen, ohne dass manuelle
Regelkonfigurationen erforderlich sind. Auch nach der initialen Segmentierung kann sich die implementierte Losung dynamisch und automatisch an neue
Gerdte und verdndertes Nutzerverhalten anpassen.

Agentenlose Implementierung: Im Gegensatz zu herkmmlichen Losungen, bei denen Software-Agenten auf jedem Gerdt installiert werden missen,
verwendet die DTS-Microsegmentation-Ldsung einen agentenlosen Ansatz. Dies reduziert die Komplexitdt und den Wartungsaufwand erheblich.

MFA-gestiitzte Sicherheit: Moderne Mikrosegmentierung beinhaltet eine Just-in-Time-MFA-Komponente. Sensible Ports werden standardmdRig
blockiert und kdnnen nach einer Multi-Faktor-Authentifizierung tempordr gedffnet werden. Durch den Einsatz von MFA auf Port-Ebene kénnen Unter-
nehmen den MFA-Schutz auf eine Vielzahl von Ressourcen ausdehnen, darunter Clients, Server, Legacy-Anwendungen, Datenbanken und OT/IoT-Gerdte,
die bisher nur schwer zu schiitzen waren. Dieser Ansatz verhindert nicht nur Seitwdrtsbewegungen, wenn Anmeldeinformationen kompromittiert werden,
sondern bietet auch zusdtzlichen Schutz fiir privilegierten Zugriff und erschwert unautorisierten Zugriff erheblich. Damit kann das Zero-Trust-Prinzip
optimal umgesetzt werden, da jeder Zugriff autorisiert und verifiziert ist.

Sofortige Einddmmung von Bedrohungen: Die Mikrosegmentierung schafft isolierte Sicherheitszonen um kritische Anlagen herum. Dadurch wird der
Aktionsradius eines Angriffs erheblich eingeschrankt, indem seitliche Bewegungen blockiert und Ransomware verhindert wird.

Schnelle Reaktion auf Bedrohungen: Eine moderne Mikrosegmentierungslasung sollte eine schnelle Reaktion auf Vorfdlle ermdglichen und in der
Lage sein, Angriffe innerhalb von 24h zu vereiteln, wdhrend der Netzwerkbetrieb aufrechterhalten wird. In der implementierten Losung lernt die Plattform
beispielsweise 90 % der Netzwerkaktivitdten innerhalb von 24 Stunden, erstellt und wendet Sicherheitsrichtlinien auf Host-basierte Firewalls an und
implementiert MFA fiir Remote-Administrationsprotokolle.

DTS MICROSEGMENTATION SERVICE

Das Onboarding beginnt mit der Implementierung der Losung. Diese lernt automatisch alle Netzwerkverbindungen und erstellt prazise Sicherheits-
richtlinien. Dies ermglicht eine vollstdndige Segmentierung innerhalb von 30 Tagen, ohne dass manuelle Konfigurationen erforderlich sind. Der DTS
Microsegmentation Service begleitet den gesamten Prozess von der Erfassung und Auswahl der zu integrierenden Assets bis hin zur Aktivierung der
vorgeschlagenen Sicherheitsrichtlinien.

Dartber hinaus unterstiitzt der DTS Microsegmentation Service bei der kontinuierlichen Umsetzung der implementierten Losung und berprft regel-
madRig, ob alle aktiven Regeln noch optimal passen und alle relevanten Assets abgedeckt sind. RegelmdRige Jour Fixes stellen zudem die kontinuierliche
Erweiterung der integrierten Asset-Basis sicher. Das Einspielen von Updates und Fixes sowie regelmaBige Wartungsarbeiten gehdren ebenfalls zum
Service. Mit dieser proaktiven Unterstiitzung stellt DTS sicher, dass die Prozesse reibungslos laufen. So kdnnen sich die implementierenden Kunden auf
ihr Kerngeschdft konzentrieren.

Wahrend andere Losungen auf Agenten, komplexe Konfigurationen oder punktuelle Segmentierung setzen, wird bei DTS der gesamte Prozess automati-
siert — systemiibergreifend und ohne Performanceverlust. Unsere Losung ist nicht nur ein technisches Werkzeug. Sie ist eine Sicherheitsschicht, die sich
intelligent an Ihre [T-Realitdt anpasst.
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