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Der Wandel von emerzentralen zu emervertel t

1u schiitzen, ist es von entscheidender Bedeutur
in die aktuelle Sicherheitslage der Assets/Ihres Ur
um eine angemessene Cyber-Hygiene atfrechtzuerhalten und
Compliance-Standards durchzusetzen ~ furjedes Asset, iberall im
Netzwerk, jederzeit. T

Die meisten-LOsungen bieten nur einen teilweisen Einblick, sind un-
genau, arbeiten nicht in Echtzeit und knnen das erhohte Asset-
Volumen von Remote-Mitarbeitenden nicht bewdltigen. Da Benutzer
iiber VPNs, Zero Trust Network Access (ZTNA) und |dentitdtsanbieter
auf lhre Unternehmensanwendungen und -daten zugreifen, reicht ;

selbst die starkste Benutzeridentitatsauthentifizierung allein nicht aus. * DTS Managed Service
Fine umfassende Uberpriifung der Sicherheitslage des Endpunkts ist

ebenfalls erforderlich, um sicherzustellen, dass der sich verbindende

Endpunkt das richtige Sicherheitsniveau hat. Device Identity as a

Service (D1aaS), basierend auf der Losung unseres strategischen Part-

ners Infinipoint, liefert dieses fehlende Puzzlestiick des Zero-Trust-

Sicherheitsmodells: die Integritdt des Devices als Bindeglied zwischen

User Identity und der Applikation.



Die Next-Generation Asset Management Platform von Infinipoint erkennt alle Assets und ermaglicht es Ihnen, diese in Echtzeit zu Uberpriifen und zu aktu-
alisieren. Da IT-Umgebungen immer komplexer werden, befinden sich Assets tberall: im Rechenzentrum, in der Zentrale, in den Filialen und zu Hause. Es
gibt mehr Arten von Endpunkten, loT-Gerdten, Softwarekomponenten usw. als je zuvor. Gleichzeitig dndert sich die Risikolage jedes Assets je nachdem,
wo, wann und von wem es genutzt wird. Infinipoint nutzt modernste Technologien, um eine Komplettlosung fir die Sichtbarkeit und Kontrolle von tausen-
den von IT-Ressourcen fiir Unternehmen jeder GroBe bereitzustellen — sofort und egal wo sie sich befinden.

INTERAKTIVES ASSET MANAGEMENT
Infinipoint ermaglicht einen durchgdngigen Prozess fiir die Verwaltung von Assets und die Verbesserung ihrer Sicherheitslage in dynamischen IT-
Umgebungen.

ASSET-ERKENNUNG & -VERWALTUNG
Durch die kontinuierliche Echtzeit-Erkennung und -Verwaltung aller Assets werden Endpunkte, VMs, loT-Gerate und Cloud-Workloads erfasst, sowohl
innerhalb als auch auBerhalb des Unternehmensnetzwerks. Das passiert auch in komplexen, sich schnell verandernden Umgebungen sehr prazise.

SCHWACHSTELLEN- & RISIKOMANAGEMENT

dentifizieren und priorisieren Sie Schwachstellen durch kontextbasierte Bewertungen, die Bedrohungsdaten und Netzwerksichtbarkeit umfassen.
Auch Konfigurationsrisiken kdnnen identifiziert und priorisiert werden, z. B. Benutzerzugriffe, Betriebssystemkonfigurationen, Hardening, Hardware &
Wechselmedien sowie nicht verwendete Software.

INTERAKTIVE UNTERSUCHUNG & BEHEBUNG

Samtliche Assets konnen problemlos abgefragt werden, um in Echtzeit Anderungen vorzunehmen und die damit verbundenen Auswirkungen zu bewerten,
Beheben Sie Probleme per Patch oder Konfiguration, schrittweise oder auf einmal. Validieren Sie AbhilfemaRnahmen an Ort und Stelle und beheben Sie
die Probleme sofort.

DURCHSETZUNG VON RICHTLINIEN

Die Losung hilft Ihnen zudem die Einhaltung der Sicherheitsrichtlinien des Unternehmens und der brancheniiblichen Best Practices zu gewdhrleisten,
sowohl innerhalb als auch auBerhalb des Unternehmens. Erzwingen Sie Sicherheitsmafnahmen, bevor Sie eine Remote-Verbindung von unsicheren
Standorten aus herstellen.
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DAS FEHLENDE PUZZLESTUCK DES ZERG-TRUST-SICHERHEITSMODELLS

DlaaS ist eine umfassende Device Identity & Posture Losung, die sich nahtlos in die Single-Sign-On-Authentifizierung einfigt und als eine zentrale
Enforcement-Stelle fiir samtliche Unternehmensdienste fungiert. Sie ermdglicht einen kontrollierten Zugriff auf Grundlage von Benutzer, Endgerat sowie
Dienst und wendet Risikoinformationen an, um statische und dynamische Zugriffs-Richtlinien durchzusetzen. Der cloudbasierte Service bietet Ihnen die
notwendigen Informationen zum Zustand Ihrer Endgerate und Mdglichkeiten zur Remediation auf nur einer Oberfldche.

Die Losung liefert das fehlende Puzzlestiick des Zero-Trust-Sicherheitsmodells, wie es von Gartner, NIST und Google als Best Practice vorgegeben wird:
die Integritdt des Devices. Der Service liefert Ihnen hohe Sicherheits-Mehrwerte, indem sie den Zugang zu den Daten und Diensten Ihres Unternehmens
schiitzen und gleichzeitig Ihre Endgerdte in einen erstklassig sicheren Zustand versetzen, um Sicherheitsverletzungen zu verhindern:

+ Einfihrung eines risikogesteuerten Zugriffs-Prozesses innerhalb der Organisation durch Erkennung, Verwaltung und Beseitigung von Bedrohungen in
Echtzeit

+ Verbessert die Effizienz, indem das Sicherheitsmanagement durch Prozesse und Automatisierung optimiert wird, einschlieBlich der One-Klick-
Remediation fiir Endnutzer
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DTS MANAGED SERVICES

Der eigene Betrieb von IT-Security Losungen ist immer mit zusdtzlichem Ressourcenaufwand verbunden. Als DTS unterstiitzen wir Sie
im gesamten Umfang der [T-Security. Wir stellen Ihnen die Losung aus unseren zertifizierten, deutschen Rechenzentren zur Verfiigung,
tibernehmen die Installation, den 24/7 Betrieb, die Updates, die Wartung und den Support. Unsere Fachexperten reduzieren Ihren
Aufwand auf ein Minimum. Selbstverstandlich individualisieren wir gemeinsam mit Ihnen die optimale Bereitstellung. Profitieren Sie
von der einmaligen Kombination aus modernsten IT-Security Losungen und DTS Managed Services.
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