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HARDWARE SECURITY-MODUL

Wissen Sie was ein Hardware-Sicherheitsmodul (HSM) ist? Ein HSM
ist ein dedizierter Krypto-Prozessor, der speziell firden Schutz von
Verschliisselungs-Keys tber den kompletten Lebenszyklus entwickelt
wurde. HSM's agieren als Vertrauensanker. Sie schitzen die krypto-
grafische Infrastruktur einiger der sicherheitsbewusstesten Unter-
nehmen weltweit, indem sie kryptografische Keys in einer hochsicher-
en, manipulationssicheren Appliance verwalten, verarbeiten und
speichern. Auf diese Weise ist es mglich, einen zuverldssigen Schutz
fir Transaktionen, Identitdten und Anwendungen sicherzustellen,
denn nicht nur die kryptografischen Keys werden geschiitzt, sondern
letztendlich auch Dienste fur die Verschliisselung, Entschlisselung,
Authentifizierung und digitale Signierung.

Schutz von Verschliisselungs-Keys tiber den kompletten
Lebenszyklus

Hoch- & manipulationssichere sowie netzwerkgebundene,
leistungsfdhige Appliance

Speicherung, Verwaltung, Verarbeitung & Schutz
kryptografischer Keys

Sicherung fiir Transaktionen, Identitaten & Anwendungen bzw
Verschliisselung, Entschlisselung, Authentifizierung, digitale
Signierung



Schutzen Sie Ihre sensiblen Daten und kritischen Anwendungen, indem Sie kryptographische Schliissel in den Luna-Netz- werk-Hardware-Sicherheitsmo-
dulen speichern, schiitzen und verwalten. Die hochsicheren, absolut manipulations-sicheren und netzwerkgebundenen, leistungsfahigen Gerdte suchen
am Markt Inresgleichen. Durch die Netzwerkanbindung lassen sie sich einfach in zahlreiche Anwendungen zur Beschleunigung kryptographischer Vorgange
integrieren. Sie schiitzen die kryptographischen Schliissel iiber deren gesamten Lebenszyklus, fir Ihre gesamte Verschliisselungsinfrastruktur.

Anwendungen des HSM:

* PKI-Schliisselerstellung & -speicherung (Online- und Offline-CA-Keys)
« SSUTLS

+ Code Signing

+ [ertifikatsvalidierung & -signatur

+ Dokumentsignatur

* HSMaaS - Umgebung fiir 6ffentliche & private Clouds
+ Transaktionsverarbeitung

+ Datenbankverschliisselung

* Smartcard-Ausgabe

+ Vertrauenswirdige loT-Hardwarebasis

* Blockchain

+ Compliance mit DSGVO, PCI-DSS, HIPAA, elDAS/IVT usw.
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