DTS

ehen. Verstehen. Agieren. Verifizieren. Optimieren.

Mogulafe, bezahlbare 24/7 Managed Services
mehr Kerngeschdft, weniger Belastung fiir 1.400 Kunden

Zero Trust, SOC, Managed Security Services, fiihrende Technologien, Detection :
sierung, Top-Know-how, Prdvention, Sichtbarkeit, aktives und schnelles Agieren bzw. Steuern ... Kurz: Echte Cyber Security
muss ganzheitlich sein! Dafiir braucht es absolute Fachexpertise und einen Partner, der gemeinsam mit Ihnen individuelle
Sicherheitsstrategien entwickelt, egal wo Sie sich auf Ihrem Weg zu mehr IT-Sicherheit befinden — eingebettet in 24/7 Figenes 24/7 Security Operations Center

Managed Services. Dieser Partner sind wir schon jetzt fiir tiber 1.400 Managed Services Kunden! top qualfier, effahven, eingespielt & mersprachig

Hersteller fiir IT-Security

Ubergreifende Assessments & Beratung

Wir kennen diie Liicken, wir entwickeln die Ldsungen & Plattformen.

Offensive Security, Penetration Testing & Compliance (BSI, DSGV0,

KRITIS, NISZ, ...)



IT-SECURITY ALS PROZESS!

DTS bietet keine T-Security als Massenware. DTS bietet fuhrende Sicherheitsarchitekturen
fiir Zero Trust nach klaren Losungsvorstellungen. Das bedeutet, wir sind echte Spezialisten
fir dedizierte Sicherheitslosungen, die miteinander kommunizieren und automatisierbar
sind. Auf diese Weise ermdglichen wir vollumfanglichen Schutz vor bekannten und unbe-
kannten Bedrohungen, bereitgestellt in hybriden Szenarien. Wir verstehen IT-Security als
Prozess. Darum beraten wir Sie in allen Bereichen der Information Security bzw. [T-Compli-
ance und fiihren Offensive Security Assessments durch. Damit decken wir Schwachstellen in
Prozessen, [T-Strukturen und der gesamten IT-Umgebung auf, um anschlieend Roadmaps
zur Erhohung Ihres Sicherheitsniveaus zu erstellen.

WARUM SIND WIR ANDERS?

Wir sind selbst Hersteller fiir [T-Security. Nach iber 40 Jahren am Markt, kennen wir die He-
rausforderungen, Probleme und Sicherheitslicken. Also entwickeln wir die entsprechenden
Losungen, Plattformen und Services. 1.000 Kunden nutzen bereits unsere Losungen und
Plattformen, davon 600 unsere [T-Security ,Made by DTS". Zusdtzlich haben wir ein eigenes
24/7 Security Operations Center (SOC), mit top qualifizierten, erfahrenen, eingespielten,
mehrsprachigen Experten. Sie sehen rund um die Uhr verddchtige Aktivitaten, erkennen und
registrieren Anomalien sowie Alarme und agieren umgehend als Incident Response.

EIN WORT: GANZHEITLICHKEIT!

Zusammen greift alles ineinander. Wir entwickeln spezifische Sicherheitsplattformen fir
100% Sichtbarkeit und Detection & Response, erhohen kontinuierlich Ihre Resilienz und
stellen alles als modulare, bezahlbare 24/7 Managed Services fur Sie bereit. Fiir Sie bleiben
nur weniger Herausforderungen und Belastung sowie im Gegenzug mehr Zeit fir [hr eigent-
liches Kerngeschaft.
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GRUNDSATZE DER DTS CYBER SECURITY

I. PREVENTION-FIRST ALS BASIS

Die Fokussierung auf einen Prevention-First-Ansatz ermoglichtespCyberangriffe auf ein
beherrschbares MaB zu reduzieren und versetzt Sie in die Lage, sich auf die schwerwie-
gendsten Attacken konzentrieren zu kdnnen. Um den Ansatz zu etablieren, benotigt man
neben ineinandergreifenden Technologien, Automationen und Compliance-Vorgaben auch
Architekturen, wie Zero Trust, zur Umsetzung aller Schutzmechanismen. Denn nur durch das
reibungslose Ineinandergreifen der einzelnen Mechanismen lasst sich eine ganzheitliche
Sicherheitsplattform aufbauen und weiterentwickeln.

Il. ZERO TRUST

Die Ganzheitlichkeit einer wirksamen Cyber-Security=Strategie erstreckt sich von den

ersten Prevention-First-Mafnahmen bis hinzu jedem einzelnen Device und User. Durch
BYOD und loT-Gerdten kann eine solche MaBnahme zu einer wahren-Herausforderung
werden. Um alle mdglichen Liicken der Angriffsfldche abzudecken, sollte jedes Gerat sowie
jeder User uber das Netzwerk, den Endpunkt, die Cloud und die SaaS-Anwendungen.des
Unternehmens hinweg identifiziert und authentifiziert werden. Durch eine Zefo-Trust
Architektur ist ein identitdtsbasierter Zugang mit dynamisch bereitgestellter Konnektivitat
gewdhrleistet.




[1l. DETECTION & RESPOND

Eine gute Pravention bietet den Basisschutz, da es Angreifern schwerer gemacht wird, das
Unternehmen zu kompromittieren. Da Angriffe immer ausgefeilter werden, ist es heutzu-
tage unmoglich mit Gewissheit alle Angriffe zu verhindern. Aus diesem Grund ist es not-
wendig sich auf den Ernstfall vorzubereiten. Folgende Schritte sind dafiir wesentlich:

a) Erkennen des Angriffs (Detection) und Einschatzen der Bedrohungslage
b) Zeitnahes Reagieren auf die Gefahr (Response)

Um diese essenziellen Schritte durchfiihren zu kdnnen, bendtigt es professionelles und
qualifiziertes Fachpersonal. Dieses bewertet die Art des Angriffs, empfiehlt und leitet MaB-
nahmen ein.

IV. FACHPERSONAL & PROZESSE

Ein weiterer wesentlicher Punkt fiir eine erfolgreiche Sicherheitsstrategie sind organisato-
rische Prozesse und das richtige Team. Die schnelle Anpassung von Angreifern auf die
Sicherheitsarchitektur erfordert in der Verteidigung ein schnelles Anpassen von Techno-
logien, Prozessen und Regelwerken. Doch geschulte Mitarbeitende zu finden und zu halten
ist nicht so einfach, wie es Klingt.

Aus diesem Grund bieten wir Ihnen 24/7 Unterstitzung durch unsere erfahrenen und
zertifizierten Experten sowie durch unsere Information Security Consultants. Die Fokussier-
ung der DTS im Bereich der Cyber-Security-Strategie und die einzigartige Positionierung in
der Partnerlandschaft ermaglicht es uns, eine auBergewdhnliche technische Expertise fur
unsere Losungen und Services zu erlangen und so eigene Best Practices zu definieren.

Als einer der fiihrenden Managed Service Provider, nutzen wir unser Wissen und unsere
Erfahrung aus der Praxis. So kdnnen wir den Fokus auch bei Ihnen auf maximale Nutzbar-
keit und Effektivitdt der Losungen im spdteren Betrieb legen.

V. KLARE LOSUNGSVORSTELLUNG

Mit dem Fokus einer klaren Losungsvorstellung fiir jeden Kunden und jede Heraus-
forderung, setzen wir auf ganzheitliche Losungen aus einer Hand. Mit unseren eigenen
Losungen und Plattformen, jahrzehntelangem Know-how und einer einzigartigen
Positionierung bei unseren Partnern, geben wir immer die richtige Antwort auf Cyber
Security vom Mittelstand bis zum Enterprise Unternehmen. Wir wissen genau, was gegen
(yberbedrohungen von heute und morgen zu tun ist!

VI. SECURITY SOFTWARE BY DTS

Wir sind selbst IT-Hersteller! Wir konzipieren und entwickeln unsere eigenen [T-Security-
Softwareldsungen und -plattformen, die wiederum in unsere klare Losungsvorstellung
ideal hineinpassen. Die Vielseitigkeit reicht u. a. von Identity & Access Management, (iber
Network Access Control bis hin zum groRartigen DTS Cockpit als branchenweite Markt-
Innovation.

Cyber Security ist ein kontinuierlicher, nie endender Prozess. Darum bieten wir mit DTS
Cockpit eine einmalige Kombination aus Echtzeitiberwachung, aktivem Eingreifen in
Gefahrensituationen und kontinuierliche Angriffssimulationen, um blinde Flecken in der
Sicherheitsarchitektur unserer Kunden aufzudecken und nachhaltig zu beseitigen. Das ist
ganz-heitliches SEHEN, VERSTEHEN, AGIEREN, VALIDIEREN und OPTIMIEREN — zentral,
bezahlbar und als , All-in-One”.

Wir sind Softwareenabler, Service & IT-Security Provider und Re-seller. Cyber Security made by DTS!
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