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In unserem 3-tägigen Assume Breach Assessment führen DTS-Sicherheitsexperten reale Angriffe auf Ihre IT-Umgebung aus. Das Ergebnis ist die Antwort auf die Frage:  
Wie gefährdet sind Ihre Geschäftsfähigkeit und die gesamte Organisation?

Assume Breach Assessment

 AUF EINEN BLICK
• Kostenattraktiver Preis für den geeigneten Einstieg zur Frage: „Wie   
 sicher ist mein Unternehmen?“ 
• Ermittlung der Resilienz & des IST-Zustands Ihrer IT-Sicherheit
•	 Verifikation	&	Identifikation	der	Angriffsfläche	sowie	spezifischer		 	
	 IT-Schwachstellen
•	 Status	quo	zur	Sicherheit	Ihres	internen	Netzwerks
•	 Realistische	Angriffe	durch	Fachexperten	für	Offensive	Security?
•	 Tiefgreifende	Betreuung	&	Einbeziehen	des	kundenspezifischen		 	
	 Kontexts 
•	 Fokus:	Active	Directory
•	 Langfristige	&	nachhaltige	Handlungsempfehlungen
•	 Präventives	&	proaktives	Handeln
•	 DTS	als	Cyber-Security-Spezialist	&	starker	IT-Partner	für	„alles	aus		 	
 einer Hand“

EINMALIGE QUALITÄT. ATTRAKTIVER PREIS. VOLLER EINBLICK 
IN IHR RISIKO!
Mit	unserem	exklusiven	Service	bieten	wir	die	Möglichkeit	reale	Risiken	in	
Ihrer	IT-Landschaft	zu	identifizieren.	Unsere	Experten	für	Offensive	Cyber	
Security	evaluieren	Angriffspfade	und	deren	Erfolgsaussichten,	Sicher-
heitsdefizite	sowie	die	Schutzfähigkeit	gegen	Schadsoftware.	Der	Service	
ist	kein	“normales”	Assessment	und	kein	vollwertiger	Penetration	Test	des	
gesamten,	internen	Netzwerks.	Stattdessen	wird	in	einem	reduzierten	
Rahmen	darauf	fokussiert,	Ihnen	die	grundlegende	Cyber-Resilienz	Ihres	
Unternehmens	aufzuzeigen. 

METHODIK 
Unsere	Spezialisten	nehmen	die	Rolle	als	Hacker	ein.	Wir	versuchen	
Systeme	zu	kompromittieren,	Zugriffsrechte	zu	erlangen	und	Ransom- 
ware	zu	platzieren.	Mittels	Schwachstellen-Analyse	sammeln	wir	initiale	
Informationen.	Zudem	beleuchten	wir	Ihr	internes	Netzwerk.	Danach	
werden	Post-Exploitation-Aktivitäten	durchgeführt,	z.	B.	zur	Ausweitung	
der	Rechte.	Der	Dreh-	und	Angelpunkt	ist	das	Active	Directory	als	Zentrum	
für	administrative	Tätigkeiten.

ASSUME BREACH ASSESSMENT
•	 Onboarding:	Registrierung	auf	der	DTS	Reporting	Plattform	&		 	
	 relevante	Hardware	wird	vorbereitet	sowie	zur	Verfügung	gestellt	
•	 Kick-Off	Meeting:	Erörterung	des	detaillierten,	technischen			 	
	 Projektablaufs	sowie	Definition	der	kundenspezifischen	Assess-	
	 ment-Ziele	&	der	Active	Directory	Domains,	welche	im	Scope		 	
 inkludiert sein sollen
•	 Durchführung	des	Assessments	&	alle	Befunde	werden	auf	der		 	
	 DTS	Reporting	Plattform	dokumentiert
•	 Abschlussgespräch:	Erläuterung	der	Ergebnisse	sowie	Vorstellung
	 einer	Übersicht	mit	möglichen,	langfristigen	Maßnahmen	zur	Ver-
	 besserung	Ihrer	IT-Security	&	kurzfristige	Handlungsempfehlun-	 	
	 gen,	um	akute	Schwachstellen	zu	beseitigen	Optional:	Sie	können
	 zusätzlich	Ihre	Ergebnisse	auf	der	Plattform	eigenständig	bear-
 beiten & Retests anfordern
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